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A partir del 1 de abril del presente aio las auditorias
se realizan segun la V.5-2017 de la Norma BASC, por
lo cual, cada mes les recordamos algunos conceptos
basicos y claves para la implementacién y manteni-
miento del Sistema de Gestion, desarrollando tips
referentes al Estandar Internacional de Seguridad

Norma y Estandares 5.0.1. y tratando un numeral en cada boletin.

Internacionales BASC
2. SEGURIDAD EN LOS PROCESOS RELACIONA-
Version 5 - 2017
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¢Cudles son los cargos criticos y como se definen?

Son los que interfieren en la operacidn. Son los cargos que por alguno de los
criterios determinados por la compaiiia, segun sus riesgos, requieren control
exhaustivo. Puede ser por acceso a informacion clasificada, a la carga, a sitios
sensibles, entre otros.

La versidn 5 de 2017 solicita que la verificacion de cargos criticos se realice
en todas las areas de la empresa, y no como en la V.4 de 2012 que Unica-
mente se requeria para el proceso de exportacion.

Continua en la pag 2 G
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Al igual que a los Asociados de Negocio, al perso-
nal previo a la contratacion, se le deben verificar
los antecedentes en bases de datos disponibles
para tal fin.

Para definir donde se va a consultar, es indispen-
sable definir primero qué riesgos desea mitigar la
compaiiia de acuerdo al contexto. Existen diver-
sas bases de datos en el mercado, algunas gratui-
tas y otras con costo, donde se pueden investigar
antecedentes judiciales, comportamentales, rela-
cionados con lavado de activos y financiaciéon del
terrorismo, entre otros.

Por LAFT las mas consultadas son la Lista Consoli-
dada de Sanciones del Consejo de Seguridad de
las Naciones Unidas y la Lista OFAC; por compor-
tamiento vial la SIMIT; la de la Procuraduria por
antecedentes disciplinarios, penales, contractua-
les, fiscales y de pérdida de investidura; y la de la
Contraloria, entre otras, por responsabilidad fis-
cal.

¢Como se verifican los antecedentes
de los empleados previo a su contra-
tacion?

Cabe anotar que para la o o
consulta de anteceden- o t
tes es absolutamente S|m!
necesario, conforme a ... . om0 >
la ley, contar con la au- "
torizacién por escrito
del candidato; para riesgos de LAFT, basta con in-
formar. Recuerde que la verificacion de antece-
dentes judiciales de la Policia Nacional es expresa-
mente de uso personal, considerandose ilegal la
consulta por parte de un tercero.

nformacion sobre
or Infraccones oe

Tenga en cuenta que para la toma de fotografias,
huellas dactilares y visita domiciliaria, la empresa
también debe solicitar autorizacién escrita del
candidato, como lo define la ley en el manejo de
datos personales.

¢Cada cudnto se debe actualizar el archivo fotogrdfico, huellas dactilares y firma

del personal?

Al deber ser actualizado, es imprescindible establecer una periodicidad
(debe estar descrito en el procedimiento) para tal actividad segun los ries-

gos a los cuales esté expuesta la compaiiia.

Se recomienda que las fotografias sean actualizadas cada 5 ainos porque es

el lapso en el que se registran cambios en la fisionomia de una persona. Las huellas también se alteran con
el tiempo, especialmente si se manipulan quimicos; y la firma, también puede presentar cambios.

Es importante que la toma de huellas se realice correctamente para que en determinado momento sea
una herramienta eficaz de deteccidn. Igualmente, se acepta registrar copias ampliadas de las cédulas al
150%, ya que estd impresa la huella del indice derecho, y de esta manera, no se incurre en gastos adicio-
nales.

cQueé son las pruebas de confiabilidad?

N\

Estas pruebas se le deben aplicar a las personas que ocuparan cargos criticos, an-
tes de la contratacidn; asi mismo, buscan determinar las tendencias de comporta-
miento que eventualmente puede presentar un candidato y que implican un ries-
go para la empresa, como hurto, fraude, etc.

Hay diferentes pruebas de confiabilidad, entre ellas, el poligrafo, de voz, de grafologia, entre otras.

Continua en la pag 3 \\
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a ¢Como se debe proceder con la dotacion de un empleado retirado?

La dotacidn hace parte de las prestaciones de los empleados, por eso no se puede solici-
tar su devolucién. Para minimizar riesgos, algunas companias optan por omitir el logo en
los uniformes, o lo adhieren con un mecanismo de de facil remocidn.

Para las empresas de vigilancia, es obligatorio retener los uniformes por su naturaleza
sensible, incluso cuando los guardas estan de vacaciones o de licencia; igualmente, ocu-
rre con las fuerzas armadas.

¢A quién se le debe comunicar la terminacion de la vinculacion laboral de un
empleado?

A las partes interesadas, es decir, a los actores relacionados con el proceso o colaborador, para evitar que
siga actuando en su nombre. Este requisito es una de las novedades de la Norma V.5 de 2017.

Cabe anotar, que en caso de que el Representante BASC se desvincule de la compaiiia o sea relevado de
Su cargo; es necesario, para mantener una éptima comunicacion y demas, que se comunique a la Organi-
zacion y se actualicen los datos, diligenciando el respectivo formato.

¢Qué se debe tener en cuenta sobre el programa de capacitacion?

Este programa debe tener una periodicidad anual, igualmente, es importante saber que cuando la Norma
no menciona una segmentacion de cargos, la formacion debe ser dirigida a todos los empleados.

Recuerde que la Unica manera de darle cumplimiento a este requisito no es con charlas magistrales, existen
diversos métodos de capacitacion como videos, juegos, lecturas, entre otros.

¢Qué aspectos se deben considerar sobre la valoracion de competencias del
personal a contratar y empleados?

Tenga en cuenta que segun la Norma se debe verificar los requisitos de
competencia de los cargos con relacidn a la educacidn, formacion, habili-
dades y experiencia; asi mismo, se requiere realizar evaluaciones periodi-
cas sobre el cumplimiento de los mismos, y cuando sea necesario, gene-
rar acciones para alcanzarlos (formacién o reentrenamiento basado en el
manual de funciones).

Por facilidad, algunas compaiiias llevan a cabo esta verificacion periédica durante las evaluaciones de
desempefiio anuales que ya tienen establecidas en sus empresas.
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Para recordar

Disponibles los formatos del SGCS,

f
actualizados segun la

La nueva version de la Norma BASC V.5 - 2017 trajo consigo
algunos cambios y requerimientos adicionales a la versién an-
terior; con el fin de facilitar la transicion a la versidn vigente,
actualizamos los formatos de apoyo del SGCS.

"
los formatos de inspeccion de contene-
dor e inspeccion de cabezote y trdiler a
menos que estén incluidos en otra lista de chequeo, pues los
documentos que planteamos contienen los requisitos minimos
exigidos por la Norma.

Tenga en cuenta que estos documentos
son guias para su gestion y que puede
ajustarlos segun las necesidades de su
compaiia; sin embargo, le recomenda-
mos no omitir ninguno de los items de

|

T

Para descargar los archivos, ingrese al mddulo del sistema de
gestion con su segunda clave y dirijase a la pestaiia
“Documentos SGCS” donde encontrara una reseiia de cada
formato y la posibilidad de descargarlo.

Los formatos disponibles son: Formato de Visita Domiciliaria,
Formato Inspeccidon de Contenedores, Autorizacion Estudio de
Confiabilidad, Formato de Inspeccién de Seguridad Fisica, Re-
gistro de Pruebas de Consumo de Alcohol y Drogas, y Formato
para la Inspeccion de Cabezote y Trailer.

Norma BASC V.5 - 2017

Adicional a estos formatos, también podra encontrar el docu-
mento guia Modelo para la implementacion del programa de
prevencion de adicciones y promocion de estilos de vida salu-
dables en empresas BASC; y el Reglamento de Capacitaciones
BASC Antioquia en el cual podra consultar las politicas y reco-
mendaciones para la participacidon en las actividades progra-
madas por el Capitulo.

Kos

Capacitaciones
y eventos

Jueves, 6 de junio
Pruebas de confiabilidad

Miércoles 12 y jueves 13 de junio
Programa de prevencion de corrupcion y
soborno

Martes, 25 de junio
Sensibilizacion General BASC

Jueves, 27 de junio
Desayuno Gerencial y Ceremonia de
Certificacion BASC

Inscripciones:
www.bascantioquia.org moédulo
capacitaciones

Cualquier informacién adicional, sugerencia o comentario que
su empresa desee hacer a este boletin, por favor enviela al e-maiil:

comunicaciones@bascantioquia.org

Carolina Saldarriaga Arango, Jefe de Relaciones Corporativas
Teléfono: (4) 312 22 82 Ext. 106
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